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INTRODUCCION

La implementacion y el fortalecimiento del Sistema de Control Interno, se enfoca
hacia la prevencion de los riesgos que pueden vulnerar la gestion de la entidad,
con los seguimientos por parte de los procesos una seguridad razonable sobre el
disefio y efectividad de los controles.

Estos instrumentos de planeacion permiten la identificacion temprana de alertas y
el disefio de controles y acciones preventivas para mitigar la materializacién del
riesgo institucional.

La evaluacion y seguimiento de la Oficina de Control Interno, como tercera linea
de defensa, A través de su rol de asesoria, orientacion técnica y recomendaciones
frente a la administracion del riesgo en coordinacién con la Oficina Asesora de
Planeacién o quien haga sus veces

SEGUIMIENTO MAPA DE RIESGO DE CORRUPCION Il CUATRIMESTRE 2020

En cumplimiento a la LEY 87/1993, A LA Ley 1474/2011 y de conformidad con las
funciones legales y de planeacion de esta oficina, presenta el informe de
seguimiento a Mapa de Riesgo de corrupcion correspondiente al Ill cuatrimestre
de 2020 de los controles establecidos en el Hospital Departamental Mario Correa
Rengifo E.S.E

OBJETIVO

Realizar seguimiento y verificacion a los controles propuestos en el Mapa de
Riesgos de acuerdo a las normas legales vigentes y La actualizacion e
implementacion del Mapa de Riesgos Institucional para la vigencia 2021 , como
politicas que constituyen la Dimensién de Gestidn por Valores para Resultados del
Modelo Integrado de Planeacién y Gestion —MIPG—, y que tiene por objetivo
mejorar la confianza con la ciudadania, fomentar un cambio cultural en la
organizacién y cumplir adecuadamente sus funciones para generar valor publico,
deja ver el compromiso de la entidad para transitar caminos transparentes que
permitan un mayor control de los recursos publicos en beneficio de la comunidad y
el logro de los objetivos institucionales.
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ALCANCE

El Mapa de Riesgos Institucional formulado por la misma entidad, en aspectos que
considera claves para el control en la vigencia 2020, es objeto de seguimiento de
la Oficina de Control Interno para verificar el cumplimiento del cronograma de las
acciones previstas en la vigencia y los responsables de ejecutar dichas acciones
que permiten la mitigacion del riesgo y la prevencion del mismo con el fin de lograr
alcanzar los objetivos previstos dentro de la gestidn institucional

DESARROLLO DE LA AUDITORIA

La informacién reportada como acciones concretas y efectivas para evitar que los
riesgos definidos e identificados ocurran en la entidad, es responsabilidad absoluta
de la administracion de la E.S.E. Hospital Departamental Mario Correa Rengifo, el
seguimiento al mismo lo hace la oficina de Control Interno en su rol de evaluacién
y seguimiento.

A continuacion, se relaciona los aspectos mas relevantes de la evaluacion de los
procesos.

PROCESO DE HOSPITALIZACION

El riesgo “fallas en el proceso de ayuda diagnostica “el auto seguimiento reportado
indica

1. se actualiza el protocolo de toma de muestra, embalaje
2. se graba un video donde se explica desde los 5 correctas formas que se deben

tener en cuenta en la toma de muestra hasta el orden que se tiene de los tubos la
manera de realizar el procedimiento de forma segura .

3. Se implementa como estrategias realizar preguntas (video de toma de
muestras) para que todos las puedan realizar, de esa manera identificamos cuales
son las oportunidades de mejora que se deben implementar.

4. Se dejan cerca todos los procedimientos técnicos por si se presentan dudas
puedan solucionarlos sin ningan inconveniente.
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GETION ADMINISTRATIVA'Y FINANCIERA

El riesgo “informacion de costos parcial “ el auto seguimiento reportado en el mes
de junio indican que se realizaron actividades con la empresa SYNERGIA
desde el mes de mayo en el siguiente orden:

1 Establecer Plan de Trabajo.

2. Socializacion del proyecto de costos y los principales aspectos metodologicos
del sistema de costeo de los servicios de salud. Esta sesion se desarrollo de
manera virtual el dia 21 de mayo de 2020 y se conté con la participacién de
dieciséis (16) funcionarios de los diferentes procesos citados.

3. Formulacién del requerimiento inicial de informacion a las diferentes areas y su
respectiva socializacidon y revision con los responsables de suministrar cada tipo
de informacién requerida.

4. Recepcion de la informacion solicitada a cada uno de los lideres del proceso
involucrado.

1. En agosto Definicion de los centros de costos mediante la revision de la
estructura procesos y subprocesos definida, la estructura funcional (organigrama)
y los centros de costos definidos en el sistema de informacién con el que cuenta la
E.S.E.

2. Capacitacion en el manejo del aplicativo Gestion de Costos en las opciones Mi
Empresa - Estructura Centro de Costos, revisando el procedimiento de creacion
de un registro manual y los procedimientos para el cargue de informacion. Se
realiza la carga de la estructura de centros de costos en el aplicativo con 64
registros

3. Definicion de la estructura de recursos bajo la cual que se agrupara y
consolidara la informacién sobre costos. Para ello se revisan los movimientos de
informacion financiera de los meses de enero a marzo de 2020 y de acuerdo con
la materialidad (relevancia) de los conceptos se definieron las categorias mas
importantes.
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4. Definicion de Actividades por Centro de Costos a partir de la informacion
aportada por la E.S.E. sobre produccion centro de costos y depurada por el equipo
de Synergia S.A.S. Se obtuvieron un total de 1,315 actividades para toda ala
E.S.E.

5. Disefio y Socializacion de los formatos de levantamiento de informacion sobre
bases de distribuciéon para su aplicacion por los diferentes responsables de los
centros de costos no finales.

6. De acuerdo a las diferentes actividades desarrolladas durante la
implementacion del software de costos, el area sigue comprometida en poder
llegar a un cumplimento del 100%, ya que hasta el momento el proceso va en un
avance del 80%.

En el mes de diciembre de 2020 se resume que:

Para el mes de octubre se realizd reunidn de socializacion de resultados de
implementacion y presentacion de funcionalidades basicas del aplicativo Gestion
de Costos. En la sesion de trabajo se contd con la presencia del gerente,
subgerente administrativo y financiero, el jefe financiero y el responsable del area
de sistemas, en donde se presentaron los resultados del proceso de costos desde
el mes de marzo a julio de 2020. De igual manera se realizaron los siguientes
procesos:

- Cargue de la informacion financiera agosto 2020

- Asignacion de mano de obra a sus respectivos centros de costos

- Registro de la informacion de bases de distribucion

- Registro de la informacién de produccion correspondiente al mes de agosto de
2020.

A la fecha se encuentra el cargue hasta el mes de septiembre 2020, lo
correspondiente al mes de octubre se encuentra en organizacion y validacién para
Su cargue.

El plan de accion para el afio 2021 es contar con un andlisis de costos ajustado a
la realidad, con el fin de determinar el costo general de los servicios prestados por
la entidad.
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Lo anterior para lograr la optimizacion del gasto, maximizacion del ingreso,
potencializando la produccion de servicios.

GESTION ADMINISTRATIVA AMBIENTE FISICO

Los riesgos “Incendios forestales, dafio de la Planta Eléctrica, explosion de
tanques y balas de gases medicinales, proliferacion de felinos en la Institucion “en
la ejecucidn de actividades encontramos.

Se actualizé en documento Plan Hospitalario de Emergencias, por parte de la ARL
POSITIVA, se ha realizado socializacion virtual durante los meses de Julio y
Agosto de 2020.

A diciembre de 2020
Dentro del plan de mantenimiento Hospitalario se programé actividades como:

1. Césped podado: el cual se realiza de acuerdo a la periodicidad programada y/o
necesidad

2. Simulacro: Se realiz6 Simulacro en todas las areas del Hospital Departamental
Mario Correa Rengifo.(Se cuenta con registro de socializacién)

A diciembre de 2020 Teniendo en cuenta la coyuntura por la cual esta pasando el
pais, no se llevé a cabo la contratacién debido a que se realiz6 priorizacion der
actividades de mantenimiento como lo fueron:

1. Adecuacion UCI

2. Remodelacion del area de Urgencias

3. Readecuacion medicina interna...

No obstante la Institucion esta en el proceso de realizar contratacion para
mantenimiento de la planta eléctrica, por ende se solicitan nuevas cotizaciones a
los proveedores, también ya se encuentra programado en el plan de
mantenimiento de la vigencia 2021.

En cuanto ala explosion de tanques y balas de gases medicinales se encuentra
a- Documento de plan de emergencia actualizado.
b- Listado de asistencia de socializacion.
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c- Proyecto para adecuacion de area de gases medicinales. Protocolo para el
manejo seguro de gases medicinales

Para terminar la vigencia 2020, la institucion cumple con las capacitaciones
programadas y protocolos actualizados.

A diciembre de 2020 el control del riesgo de la proliferacién de felino (gatos) en la
institucién se realiza de la siguiente manera:

1. Para el control de vectores y roedores se cuenta con el plan de saneamiento
basico ambiental que tiene como objetivo el control de insectos rastreros y
voladores, control de reptiles, desratizacion, control de é&reas vulnerables y
criticas, control de cajas de inspeccion de alcantarilla y control de trampas con
cebos, esto con una frecuencia mensual para seguimiento y control institucional
con fumigacion en areas internas y externas.

2. Para el control de los felinos, se realiza control de nido y control de alimentacién
en el area de reciclaje, donde se les alimenta controladamente y lejos del area
interna de la institucion.

* También se realiza control con la esterilizacion para controlar la reproduccion, se
atrapan a los felinos grandes y se esterilizan y a los felinos cachorros se
esterilizan y se dan en adopcion., con estas acciones se disminuye la poblacion y
proliferacion de los felinos en la institucion.

3. Las zonas de dificil acceso se controlan realizando solicitud al area de
mantenimiento para que intervenga la necesidad que se presente.

GERENCIA DE LA INFORMACION

Los riesgos

e Incumplimiento de metas institucionales.

¢ Indisponibilidad del sistema.

e Informacion inconsistente.

e Desactualizado y bajo nivel de competencia frente a los avances

tecnologicos.

e Debilidad en la aplicacion y socializacion de las politicas de seguridad de la
informacion.
Incumplimiento en los derechos de autor, Licenciamiento software
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e Re-procesos demora en el procesamiento de informacion y ausencia de
efectividad.

e Dafio en equipos (hardware, equipos de comunicacion, estaciones de
trabajo, servidores)

e Riesgo de fuga y divulgacién de informacién de la organizacion de uso
confidencial e interno

e Accesos no autorizados a los Sistemas de Informacion

En el mes de diciembre al cierre de la vigencia 2020 se informa que:

Desde el mes de octubre del 2020 se inicié un plan rompe barreras para cerrar los
6 modulos pendientes del sistema integrado, incluyendo la gestion de indicadores,
la evaluacién genero un resultado del 90%, el peti se cerr6 al 90.2%, en el paralelo
con indicadores, calidad cuenta con un bsc para el seguimiento que garantiza la
unicidad e integridad de la informacion, la fuente es Unica el sistema de
informacién Panacea.

En noviembre se fortalece la continuidad del negocio ejecutandose en contrato
para el mantenimiento de las ups que soportan la operacion del sistema de
informacioén, cambio de 100 baterias, instalacion de bypass y afinamiento de las
mismas y entrada de una nueva de 10 kva para soportar la operacién de la uci, de
esta manera nos hacemos menos vulnerables, la indisponibilidad se mantuvo en
un promedio del 023% sobre una meta del 1%.

Al cerrar la vigencia 2020 se recibe capacitacion virtual en modelo integrado de
gestion, 2 personas de sistemas, 3 de gestibn documental, igualmente se recibe
capacitacién con el Sena de facturacion electronica y se culminan estudios a nivel
de especializacion en la USC del jefe de TIC en gerencia estratégica de TIC, se
culmina materias periodo marzo 13 a diciembre 19.

En el mes de julio se realiza encuesta de adherencia al manejo de los 40 mdodulos
de panacea, se genera un informe y se capacitan 127 empleados.

Al cerrar la vigencia 2020 el Hospital adquiere 13 licencias de ofiice bussines y 30
de office esencial para la operacion de los procesos claves del hospital, en total 43
licencias que permiten satisfacer la necesidades de ofimatica y el resto de los
procesos asistenciales con office libre ya que las funciones esenciales de todos
los procesos estan implicitos en el sistema integrado de informacién panacea.
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En noviembre y diciembre de 2020 se realiza mediante el contrato 083 con
infotech las siguientes mejorar al soporte de energia regulada

Prestacion de servicio de mantenimiento correctivo y cambio de baterias de las
UPS e instalacion de los BYPASS del Hospital Departamental Mario Correa
Rengifo E.S.E. para el respaldo de los equipos de propiedad de la E.S.E conforme
al anexo técnico No. 1. Paragrafo primero: la propuesta presentada por la empresa
Infotech de Colombia S.A.S hace parte integral de la presente orden de servicio.
Paragrafo segundo: El contratista ejecutara el objeto materia de contratacion,
ejerciendo la autonomia administrativa y técnica que le asiste. CLAUSULA
SEGUNDA PLAZO: El plazo de la presente Orden de servicio sera contado a partir
del acta de inicio hasta el 31 de diciembre de 2020

Anexo técnico no 1: 1 servicio de instalacion de baterias y mantenimiento a 6 ups,
32 baterias para ups a pc de 10kva, 60 baterias para ups titan de 10 kva, 8
baterias para ups apc de 3kva, 5 llaves bypass de 60amp 5 cajas cables y
accesorios y 5 instalacion cajas con llaves bypass manuales.

En noviembre se consolidad en plan de tratamientos de seguridad de la
informacion que representa el SGSI en sistema de gestion de seguridad de la
informacion que se compone de la auto evasion MSAT y iso 27002 de acuerdo a
las guias de min tic, en el documento se genera una evaluacion de la seguridad
del 51.7% se consolidad un plan de accién con inventario de activos para avanzar
en la siguiente vigencia y se convierte en documento guia para avanzar en el
mejoramiento continuo.

Los riesgos no citados anteriormente, estan desarrollandose dentro de los tiempos
establecidos y los controles disefiados, estan siendo adecuados para prevenir 0
mitigar los riesgos

RECOMENDACIONES

» Teniendo en cuenta la emergencia sanitaria derivada del COVID -19, es
necesario fortalecer y ajustar las acciones tendientes al cumplimiento dela
politica de CERO CORRUPCION, asi mismo cumplir con los lineamientos
establecidos en la CIRCULAR CONJUNTA N° 100-008-2020, la cual
contempla: “Elabore un mapa de riesgo de corrupcién del procedimiento o
proceso que estd aplicando en toda la contratacion de emergencia
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relacionada con la pandemia COVID 19. En este debe identificar los riesgos
y establecer los controles necesarios para evitar su concrecion “.

» El nuevo Mapa de Riesgos Institucional 2021 se esta elaborando en la
oficina asesora de planeacion teniendo en cuenta las diferentes areas, de
acuerdo con los lineamientos de la DAFP respeto al nuevo modelo MIPG
con el apoyo de todos, donde se realizar4 actividades que impliquen
identificacion, analisis y calificacién del impacto, probabilidad y las causas
del riesgo.

» Una vez actualizado el mapa de riesgos se debe socializar y estandarizar
un monitoreo y revision de las actividades propuestas  por parte de los
subgerentes, la segunda linea de defensa (planeacion) y las diferentes
areas involucradas. y asi lograr un cumplimiento de las mismas, lo cual se
traduce en la reduccién de riesgos al interior de la institucién y una mejor
atencion a la poblacion.

» Cada coordinador y y/o lider responsable de riesgos, llevar registros si
existe la materializacibn de los riesgos para establecer con mayor
objetividad si los riesgos se estan reduciendo o previniendo.

» Finalmente se recomienda que peridédicamente se realice una socializacion
del Mapa de Riesgos, con el fin de que el personal vinculado a la entidad
conozca de primera mano que son estos instrumentos y cual es su
finalidad, ademéas que esto redundara en un mejoramiento y construccion
colectivo de los mismos, siendo importante que los lideres de los procesos
involucren a sus equipo de trabajo en la socializacion y actualizacién de
estos instrumentos.

Martha Polo Motta
Ingeniero Diego Infante
Oficina de Control Interno
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dispositivos 2. Eventos adversos MODER |1 ispositivosy equipos biomedi - inducion al personal nuevo en el manejo de los equipos biomedicos. N istencia de capacitac el
6 [oe 4. Comprade dispositivos no A x 1 Programa de Tecnovigilancia MAYOR[ 3 [ Remoto | 3 90 - Fortalecer programa de Tecno vigilancia. equipos biomedicos al personal nuevo. c 06/112018
icos y equipos 3. Insatisfaccion del paciente, apa o - Los biomedicos contantemente hacen manterimiento preventivo y correctivo alos equipos.
A adecuados. - Programacién de mantenimiento de acuerdo al uso - Registro del manteniiento correctivo o preventivo.
biomédicos. 4. Demendas :
5. Debilidad en el proceso de de los equipos biomédicos
capacitacion de equipos
biomédicos. 6. TECNOLOGIA DE
PUNTA
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1 Protocolo de paciente agitado

Manejo de 1 Deficiencia en metodologia de - Socializacion de los protocolos existentes.
2.Protocolo de fuga.
pacientes en manejo de estos pacientes. 1 Fugade pacientes. ! - Socilizacion protocolo sobre manejo de
3. Politica de humanizacién : - Documento actualzado
condiciones 2. Faltade algunos protocolos. 2.Riesgo de evento adverso e i MODER |1 pacientes en emergencia psicoldgica.
6 . x 4. CAPACITACION SOBRE EL menor| 2 [ Remoto | 3 60 . : - Se esta programando la actualizacion del documento de manejo - st c 240412019
especiales (fisica, incidente ADA |0 - Elaboracion de politica y manual para manejo de
. MANEJO DE PACIENTE EN - Acta de evaluacion a la adherencia de los protocolos.
mental, comporta | 3. No hay medicion de adherencia  |3. Accidente laboral EMERGENCIA PSICOLOGICA Y pacientes especiales
mental, religiosa) | de los protocolos existentes. iy - medicion de adherencia.
T Demoraenla entrega de resultado. | L Incidentes asistenciales "~ Fortalecimiento y socializacion a10s protocolos | - Y a 0
2.Error enel procedimiento enla  [2. Eventos adversos de ayudas diagnésticas. - del indicador - Resultado de indicadores.
toma de ayuda diagnostica 3 6n del paciente « Seguimiento a no conformes de ayudas
3. Inadecuado registro dedatos (4. Demandas diagnosticas
calas enel Identificacion del paciente) 5. Estancia prolongada. - Seguimiento a indicadores de oportunidad en
fas en 4. Error enel procesamiento de las entrega de resuitados.
7 [proceso deayuda [ 1 x Protocolos de ayudas diagnosticas. |MAYOR | 3 [ ocasionaL | 4 | ALta |4 48 c 06/112018
disgrostica 5. Falta de mantenimiento
preventivo y calibracion de equipos
biomédicos.
PROCESO DE HOSPITALIZACION
EXISTEN NIVEL DE ESTADO Fecha de
DESCRIPCION DEL SEVERIDA DETECCI ACCIONES PREVENTIVAS O DE
No. |riESGO CAUSA DEL RIESGO EFECTO DEL RIESGO CONTROLES FRECUENCIA ; CRITICIDA SEGUIMIENTO Evidencia de cumplimiento ACCION  |verificaci6
CONTROL D oN MEJORA
2 D (C.PANI n
1 Fallas enla aplicabilidad de los
procedimientos y conocimiento de
lanorma.
2. Debilidades en el apoyo
logistico Hospitalario
3-faltade recurso humano medico
Perdidade la general enfermeray pediatraenla E Instalacién de software de 1 6n de adherencia a guids y X
oportunidad enla|1oche. T Irl:\:rrw\lm\enlualas normas ?;s:nac\lm;a et S rantener o recurse humano . dlinicas rireris, Newnoriz) a;ﬂ:‘a de conité de chsn el punto de revision de
1 [prestaciondelos |4-débil disporibilidad de equipos | VI9ees x “Encuesta de satisfaccion. MAYOR | 3 | FRECUENTE | 5 | BAJA |7 05 norma de habilitacion - Yasse cuenta con medico hospitalario parala noche, i fes enlanoch encia a primera causa e egreso. c 24/04/2019
dispositivos médicos 2-Insatisfaccion del usuario. 3--Facturacion oportuna ° ) - Contratos y cuadros de turno.
servicios de insumos,disp y . 2 3-garantizar la disponibilidad de equipos, insumos, | - Se cuenta con servicio de farmacia propio.
s 3-Malaimagen para contratacion 4-los protocolos y guids de médicony - Formato de solicitud de insumos al almacen.
5-débil competencia en el mercado manejo.  Sindicadores
por tarifas
6-la estancia prolongada.
7-facturacion con horarios estrictos.
T No aplicacion del procedimiento
adecuado de acverdo ala
pacientey 1 paciente y su familia
2. 6 aciente
pact 1 Software deinformacion enlos
2.n0 cumplimiento del proceso 3. Perdida de recurso
Falas enel o X servicios. 1L identificacion de las fallas en el ingreso al paciente.
2-protocolos de admision.ingreso 2. Revision periodica de los dos software
del - 5-aumento de costos por la PELIGR -5 h p del pacient - Listado de asistencia a sencibilizacion.
Ingresa por Faltade herfamlentas g reclamos 4-protocolos detrabajo paciente. " P P Y .
servicio. pacientey su enel recobro 5
social. 3. Iniciacion de software integral.
famila(folletos). 7-incidentes y eventos adversos
“ i 5 auditorias internas y externas.
4-tistoria clinicaincompletay 8-débil informacion para el manejo
manual. 5-débil proceso de del paciente.
admision.
T Fallas en la aplicacion de los -
procedinientos y protocolos de + Mantener el recurso humano suficiente segin
atenciony conocimiento de la norma. norma de habilitacion.
2. Debilidades en el apoyo Lincumplimiento alas normas « Garantizar la disponibilidad de equipos, insumos,
logistico Hospitalario. vigentes dispositivos médicos y medicamentos
3 6 2-Est giro 2 Instalacién de software de historia - Capacitacion y motivacion al recurso humano,
talento humano clirica talleres de humanizacion.
requerido 3-aumento de costos - Disefio e implementacion de protocolo de 6 6 i
4 moyor 2-indicadores - oI derr - Se realiza medicion de adherencia en comité de HC. - Actade conité de HC. M edicion de adherencia.
p y informacion al usuario y sufamilia. ) )
5 [Faesenia Sre-procesos admin verane. " 3-encuestas desatisfaccion el |PELUGR [ , | coccienee | o | ara 4 % Se cuenta contodo el personal de acuerdo senvicio Capacidad Instaladay hojas de vida de personal c 241041208
atencion cliente interno y externo. 0so - Se estan realizando capacitaciones en temas de humanizacion - Listado de asistencia a capacitacion de humanizacion.

6-debilidad en la comunicacion
entre los equipos de trabajo.

7.débil informacion al usuario y su
familia. 8-demora en la asignacion
de citas por los entes externos
contratados por las EARB.

S-insatisfaccion del usuario y su
familia

6-demandas

7-estrés laboral por los re-
procesos.

8-deshumanizacion de la atencion

4-politica de humanizacion
5-socializacion de protocolos y
guids

- Existe documento en el que queda registrada lainformacion que se daalafamilia.

- AMBU-F-003-127 Formato de educacion a la familia.
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1 Fallas en la aplicacion de los
procedimientos de egreso
asistencial y administrativo.

2- conocimiento de lanorma.

Lincumplimiento alas normas
vigentes.

2-demoraen el proceso de egreso
3-debilidad enla continuacién del
tratamiento

Linstalacion de software para los

+ Sodializacion del protocolo de egreso.

3. Debilidades en el apoyo 4-insatistaccion del usuario y su ! - Fortalecer el sistema de informacion de - Se cuenta deegreso se debe act
Falas enel Egreso | DEI%eS 0 P registros clinicos. - bl b e ooon - Documento de egreso de hospitalizacion.
del pacientedel | |09!St1c0 Fospitalario. amilia. 2- facturacion. 4 | FRECUENTE | 5 | ALTA 80 spitalizacion. - Todas las salidas se estan haciendo por el sistemay - Cuaderno de egresos. 24/04/2019
4. registros médicos =) - Mejorar ladisponibilidad del recurso humano de | - Flexibilidad en y decupo.
servicio 3-protocolo de egreso ; - Cuadro de turnos.
para egreso seguro. servicio enfermeray apoyo logistico
4-quejas y reclamos.
5. debilidad enla adherenciaa 6-demoraenlos tramites - Horarios flexibles en facturacion.
procedimiento de control pos administrativos necesarios.
6 inadecuado a
6-horarios pacientey su
controles
T Registros no diigenciados.
2. Letrailegible. 1Riesgos para el usuario por
o e . 105905 P 10 por. - Por planes do alos hallazgos de los registros de las historias cl las auditorias internas y
3. Debilidad enlasupervisiondel | estancias prolongadas , infecciones e o oo g s meoe Y
docente encargado de los y retraso enel inicio del tratamiento. 1 Formatos historia clinica. xternas, Jor P! equip igui o aplanes
Fallas enlos estudiantes 2. Posibles demanda 2. Comiéde istoriaclinica - Seguimiento por comité de historias clinicas. e cuentacon aueitor coreurtene, :?;rle‘:\";na(g::‘es oo de trasio
e 3 . glosas y re- 3.Pre auditoria. MAYOR [ 3 | FRECUENTE | 5 | ALTA 60 pod o, P e niess. Pty s con autitor medico de cuent nctos decomited ::: P o 1/09/2019
registros dlinicos. | 4 dueciony, aroceas o Auehtoria concurente /an de mejora individual - Tanbiense certaconaultormedo decertzs ctas de comité de
reinduccion al talento humano. 4-desmotivacion del talento humano 5. Indicador de adherencia - Auditor de Hstorias Clincas.
- Jefe de Auditorias.
6-altarotacién del recurso humano. [por los registros manuales.
- Coordinador Medico.
- Socializacion del protocolo de seguridad del
paciente.
- Medicio ) .
sf:c‘:ﬂ:"e‘ :vgxe:cmud\:d et L Evento adverso e ncidentes CATAST del paciente. protecele La implementacion y seguimiento del programa de seguridad del paciente esta cumpliendo con los objetivos m‘:::é:lsc?:ie;%gws PRACTICAS
" 2.Glosas. Manual d idad del pacients 1| OCASIONAL | 4 | ALTA ® . . 24/04/2019
seguridad del 2. Debilidad enlos proceso de e asasdas anual de seguri paclente | 6Fico + Fortalecer o proceso deinduccién y re induccién | propuestos. _NO CONFORM ES GENERADOS DE LAS RONDAS DE
paciente inducciony reinduccion - bemd - Implementacion de rondas de seguridad del SEGURIDAD DEL PACIENTE
P enp:
caidas, canbios de posicion, lavados de mano etc.
TFallas de fluido eléctrico
2.No seguimiento al plan de
mantenimiento_preventivo de
equipos biomédicos
3.Re-us6 de Dispositivos médicos.
4 falta de herramientas de trabajo
seguro (sillas de ruedas, atriles, - Fortalecimiento de inducciény e induccion frente
N :
carros deatencionintegraletc). | ales alos dispositivos y equipos biomédicos.
Saltadisponibilidad decamasen |, ' L 18 0 - Fortalecer programa de Tecno vigilancia.
Fallas enlos Hospitalizacion Quirtrgicas. : : - Programacion de manteniniento de acuerdo al uso - LISTADO DE ASISTENCIA INDUCCION ESPECIFICA
Gapastives ot dramonibytaddelns stock | Peaistacciondel pacente PELGR e log squipos biamécions - Capacitacion al personal sobre el manejo de los equipos del servicio y de lainstitucion en general. | GoneRAL
ic0s y eaios |armimos o iostmos. 4. Demandas S-estrés 13::;31 ) 1 Programa de Tecnovigilancia oso | 4| Frecuente | 5 | ALTa 80 Braboraciing sorinizacin de lapoliticadel no re-| - 5° raall:“a mantenimiento preventivo y correctivo cuando es necesario de acuerdo a cronograma de area de | Lo e Lo Uiy pecisTRO DE B/1W2018
6 quip: encion. us6, nantenimiento- MANTENIMIENTOS CORRECTIVOS O PREVENTIVOS.
: - Comprao contratacién de equipos y herramientas
biomedicos(bombas.ekg 7-aumento de costos delaatencion e eauposy
monitores,sensores de detrabajo
temperatura. - Capacitacion en humanizacion
8- Comprade dispositivos no
adecuados
9- Debilidad enel proceso de
capacitacion de equipos
biomédicos.
T Paciente sinred de apoyo familar.
2. Dificil ubicacion casa hogar.
3.No oportunidad en respuesta de
lared delas EPS
4 aj 1
socialy admision 2 Gloans - identificacion de las condiciones ~ socio-
5 delas metas e 1 Pre auditoria. econdmicas y red de apoyo desde el ingreso.
- servicios. indicadores  4-demandas 2. Auditoria concurrente. - | Solihar ahoyo @105 entes do conrel - Bl apoyo conlos entes ext es demorado deb _ Cartas de trabajo social.
ancia 6n del usuario 3. Indicador de adherencia 050 4 | FRECUENTE | 5 | ALTA 80 egistro_en aen IZaZT clinica de los "”’CESZ: - SeregistraenlaHC el estado del tramite administrativo. - Soporte de registro de solicitud de apoyo a sistemas. 24/04/2019
4.Gestion por trabajo social i - Lacomunicacion entre servicios hamejorado - evolucion diaria en HC
el proceso de atencion. 7-aumento de costos.  8-estrés en S-registros de gestién clinica gestion clinica.
7-débil adherencia aguids de el usuario y sufamiliay en el talento y
mancio. iy entre procesos.
8-débil contratacion para extension
delaHospitalizacion en casa
T solicitudes de mejoramiento por &
servicio.
adecuada nechasypamde;uecenuau con 1\meccmlnmsoc:m||al > ditoriainterna
infraestructura | 90t6ras Y humedades.  2-no 2 neumplimiento delas metas 3. informe de cumplimiento de PELIGR 1 priorizar laintervencion por lagerenciay recursos | - ya se cuenta con arquitecto y conel se esta trabajando en el o plan al-
; deaire 4| FrRecUBNTE | 5 | ALTA 80 , 241041201
paralaprestacion requisitos de habilitacién por 0s0 fisicos. realizar las adecuaciones y contrucciones segun la prioridad y necesidad. - Adecuaciones o contrucciones realizadas.
el sonnein acondicionado enmedicinainterna  [3-riesgos para el pacientey el recureos fisicos

3-disponibilidad de lavamanos

empleado

4.Gestion por trabajo social
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1 Deficiencia en metodologiade
manejo de estos pacientes.
2. Faltade algunos protocolos.

1 Fuga de pacientes
2. Riesgo de evento adverso e

:::'::E:een incidente 1 Protocolo de paciente agitado « Socializacion de los protocolos existentes.
e eiones 3.No hay medicion de adherencia |3. Accidentelaboral  4- 2. Protocolo defuga. PELIGR - Elaboracién de politica y manual para manejo de | - tocol ; y paciente c . J aneadosal
cepeciaes (isica, |d¢105 protocolos exstentes. perdidas econdmicas 3. Politica de humanizacion 4- 4| ocasionaL | 4 | ATA |4 64 pacientes especiales - Se debedentificar las estrategiay necesidades para el adecuado manejo de las situaciones T Detads de sstenciaasocilizacion deprotoeslos 2410412019
el comparta,|d-ausenciade insumos Sglosas protocolo de atencion paciente con - Capacitacional talento humano enlos protocol
renta reigiossy y para otro idioma,cultura o religion, - medicién de adherencia.
laatencién del paciente. T-estrés del cliente interno y externo
deestos pacientes.
7972020 7972020
- lista de asistencia a socializacion de protocolo de
1 El laboratorio realiza seguimiento aleatorio a los procedimientos técnicos realizados por todos los |ayudas diagnosticas.
colaboradores, con el fin de minimizar las acciones inseguras que puedan desencadenar un evento adverso o | - RespuestaaNC
incidentes. ~(Lista de chequeo) 2. Se implementa como estrategias realizar preguntas (video de |- Video iustrativo
toma de muestras) para que todos las puedan redlizar, de esa maner cuales son las de |- Listade Chequeo
mejora que se deben implementar.
3. Se dejan cerca todos los procedimientos tecnicos por si se presentan dudas puedan solucionarlos sin ningn |25/12/2020
inconveniente.
- se actualiza el protocolo detoma de muestra, embalaje
2511212020 - se grabaunvideo donde se esplica desde los 5 corretos
que se deben terne encuenta el la toma de muestra hasta el
Lse actualiza el protocolo de toma de muestra , embalaje orden que se tien de los tubos la forma de realizar ¢l
2.segrabaunvideo I e ellatoma de muestra hasta el | proceniento de manera segura
os | -se cuenta con evaluacion para medir adherencia al
3. Se implementa como estrategias realizar preguntas (video de toma de muestras) para que todos las puedan |protocolo de tomade muestra
realizar, de esa Jes sonl implementar toma de muestra
4. Se dejan cerca todos los procedimientos tecnicos por si se presentan dudas puedan sin ningin JVDBHK:
1 Demora enla entrega de resultado inconveniente. con un resuitado en todo e hospital :OCT: Se realiza
2. Ertor enel procedimiento enla revision de examenes, donde se analiza: se realizaron 142
toma de ayuda diagnostica. de 171, I d
3. Inadecuado registro dedatos | 1 Incidentes asistenciales ;gz;:iz'z::;";sy”z:;‘a“’““’" alos protocolos 83% Julio 2020
Fallas enel Identificacion del paciente) 2. Eventos adversos - 01/09/202
proceso deayuda 4. Error enel procesamiento delas  |3. Insatisfaccién del paciente Protocolos de ayudas diagnosticas. [MAYOR | 3 | ocasionaL | 4 | Ata |4 48 - Segumiento 2 no conformes de ayudas se cuenta con resultado de las evaluaciones donde para 0
diagnostica muestras. emandas diagnosticas. las preguntas: 25/12/202
5. Falta de mantenimiento 5. Estancia prolongada. - Seguimiento a indicadores de oportunidad en 1Cudl es el ordende los tubos para latoma de la muestra 0
preventivo y calbracion de equipos entrega de resuitados por método vacutainer tiene como resuitado un 77%
biomedicas. 2.Cudles son los elementos de proteccion personal en el
momento de la toma de la muestra tiene como resuitado
0%
3.Que eventos adversos se pueden presentar durarte la
toma de la muestratiene como resultado un82%
4.En qué casos se debe rechazar una muestra de
laboratorio clinico tiene como resuitado 96 %
551 un paciente llega en condiciones inadecuadas para la
toma de la muestratiene como resuitado 92%
donde se puede identificar que a principal debilidad esta
en Cudles son los elementos de proteccion personal en el
momento de la toma de la muestra por ende se definira
como tema para capacitacion.
Se construyo indicador para medir la adherencia al
protocolo pero por pregunta, indicador adherencia al
protocolo de toma de muestrat pregunta correctaltotal de
preguntas
Se obtuvo un resuitado finl del 83%
PROCESO ADMINISTRATIVO ¥

FINANCIERO
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ADMINISTRATIVO Y FINANCIERO

EXISTEN NIVEL DE ESTADO Fecha de
RIESGO CAUSA DEL RIESGO EFECTO DEL RIESGO CONTROIES |DESCRIPCION DEL SEVERIDA | crecuencia  [PETECC! [criticina REEIENES FRESRIAS © B SEGUIMIENTO Evidencia de cumplimiento ACCION  |verificacio
st | No |cONTROL D oN b MEJORA GRAm) .
Junio 2020
Actividades Realizadas conla empresa SYNERGIA
1Establecer Plan de Trabajo
2. Socializaci6n del proyecto de costos y los principales aspectos metodoldgicos del sistema de costeo de los
servicios de salud. Esta sesion se desarrollo de manera virtual el dia 21 de mayo de 2020 y se cont6 con la
6n de dieciséis (16)
3 inicial de las diferentes dreas y y revision
I istrar cadatipo 6
4 dauno delos lideres del proceso involucrado
Agosto 2020
1 Definicién de los centros de costos mediante la revision de la estructura procesos y subprocesos defirida, la
estructura funcional (organigrama) y los centros de costos definidos en el sistema de informacion con el que cuenta la
ESE.
2. Capacitacion en el manejo del aplicativo Gestion de Costos enlas opciones Mi Empresa - EstructuraCentro de
Costos, revisando el procedimiento de creacion de un registro manual y los procedimientos para el cargue de
Serealiza o de costos enel aplicativo con 64 registros
3. Definicio bajo Ia cual que se agruparay consolidarla 6 Para
ello se revisan los movimientos de informacién financiera de los meses de enero a marzo de 2020 y de acuerdo con la
(relevancia) delos tegorias més importantes.
4. Definicion de Actividades por Centro de Costos a partir de la informacion aportada por la ESE. sobre
centro de costos y el equipo AS. total de 1315 actividades
1) Dificultad ala hora de visualizar . paratodaalaESE.
INFORM ACION identificar novedades o Realizacion de informe de costos 9 Continuar con e costeo de los 5. Disefio y de los formatos de de informacion sobre bases de distribucion para su | . Modulo Costos Hospitalarios Panacea. Junio 2020
DE COSTOS POCO PERSONAL enlosd x mensualmente, paraidentificar el |\ svor | 3 | ocasionaL | 4 | ata |4 a8 realizados en el hospital-2)C. constante 6n por los diferentes o finales. P Agosto 2020
PARCIAL servicios 2)Dificultad enlatoma de comportaniento de los servicios del personal asignado en- actudlizaciones de 6. De acuerdo a las diferentes actividades durante la costos, el &ea | _informes de evidenciay avance 25/12/2020
decisiones administrativas ~Costeo de Actividades metodologias del costo 0 llegar a del 100% ya que hasta el momento el proceso va enun avance
del 80%
25/12/2020:
Para el mes de octubre se realizo reunion de socializacion de resultados de implementacion y presentacion de
funcionalidades bisicas del aplicativo Gestion de Costos. En la sesion de trabajo se cont con la presencia del
gerente, subgerente administrativo y financiero, el jefe financiero y el responsable del érea de sistemas, en donde se
presentaron los resultados del proceso de costos desde el mes de marzo a julio de 2020. De igual manera se
realizaron los siguientes procesos:
- Cargue delainformaci6n financiera agosto 2020
- Asignacion de mano de obra a sus respectivos centros de costos
- Registro de ainformacion de bases de distribucion
- Registro i mes de agosto de 2020
Ala cargue hasta el mes 020,10 ] encuentra
enorganizaciony validacion para su cargue.
E1 plan e accion para el aflo 2021es contar con n andlisis de costos ajustado a larealidad, conel finde determinar
el costo general de los servicios prestados por laentidad.
Lo anterior para lograr la on del gasto, on del ingreso, la produccion de
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PROCESO! AMBIENTE FiSICO
AMBIENTE FISICO
EXISTEN
CONTROLES NIVEL DE ESTADO Fecha de
DESCRIPCION DEL SEVERIDA DETECCI ACCIONES PREVENTIVAS O DE
No. |riESGO CAUSA DEL RIESGO EFECTO DEL RIESGO 2 CONTROL 5 FRECUENCIA A CRITICIDA MEJORA SEGUIMIENTO Evidencia de cumplimiento ACCION |verificacio
D (C.P.ANI n
si | no
Se actualizo_en documento Plan Hospialario de Emergencias, por parte de a ARL POSITIVA, se ha reaizado
socializacion virtual durante los meses de Julio y Agosto de 2020.
25/12/2020: Se cuenta conlas actas de realizacion de la actividad, por
1 Dafos alainfraestructura dela
e + Socializar el plan de emergencia parte de Positiva ARL.
- - Realizar simulacros de evacuacion Dentro del pi Hospitalario s idad Julio 2020
7 l"cs"fgl’s ; F:C""QS ":j"’“s ; I:S:‘m de “‘S“E'"’S ypacientes. |y :e Z“e"““”" ¢ plan Hospitalario gg;’fg 1| remoro |3 | Ata |a »  Mantener el césped podado 1 Cesped podado: el cual necesidad 25/12/2020 c 01/09/2020
orestales cciones humanas. o i °:' muertos. ‘e Emergencias. + Realizar camparias de socializacion a los usuarios | 2. Simulacro: Se realizé Simulacro en todas las areas del Hospital Departamental Mario Correa Rengifo 1 Fotografias 25/12/2020
5?"?1": :“";‘”‘TS o del hospital para cuidado del medio ambiente. 3. Se cuenta con registro de socializacion 2. Listados de asistencia
érdidade cobertura veg 3. Plan de mantenimiento Hospitalario
5 realizar preventivos a la planta eléctrica, ya se
cuenta con las 3 con los estudios previosy
25/1212020: Terendo en cuenta I Cayuntura por 1 cus esta pasand o pas, o se levo acabo [a comratacian
T ———— - Adquirir UPS para todas las areas del Hospital. | aebido aq camo lo fueror:
1 dela > o + Recuperar spolescon |1 6nuCI N . Jacontratacion de! Juio 2020
Dafio delaPlanta  [planta eléctrica. Protocolo de planta eléctrica, plan | CATAST transferencia automética. 2. Remodelaci6n del drea de Urgencias equerimento para a contratacion de la empresa. o
8 | oo 5. Defo de plesas delaplanta forméticos, otros). x o mentenimienty rorco | 1| Remoto | 3 [ Auta |a » . Mentener Stock de ropesto. 2 e ddaconde Cronograma de mantenimiento anual. 3 0%09/2020
3. Eventos adversos sobre - . Readecuacion medicina interna. 25/12/2020: Cotizaciones 25/12/2020
eléctrica o + Aumentar el nimero de mantenimientos en el afio
P : de laplanta. No obstante la Institucion esta en el proceso de realizar para dela
ende se solicitan nuevas cotizaciones a los proveedores, tambien ya se encuentra programado en el plan e
mantenimiento e la vigencia 2021
1 €l desconocimiento del plan de _ D 1 tualizad Documento de plan de emergencia actualizado
1 Daiios alainfraestructura dela - Socializar el plan de emergencia.
Solosinde emergencias o o s o o de gases | U200 de asistenciade socializacion. Listado de asistencia de socializacion
plosi 2. No hay capacitacion del personal - Se cuentaconel plan Hospitalario | CATAST lizar p P e o deg: Proyecto para adecuacion de area de gases medicinales. Protocolo para el manejo seguro de gases medicinales. Proyecto para adecuacion de area de gases medicinales. Julio 2020
9 |tanquesy balas de Traslado de usuarios y pacientes. | X 1| remoto |3 [ Ata 4 © medicinales. c
responsable para el manejo de gases de Emergencias. ROFICO Protocolo para el manejo seguro de gases medicinales 0209/2020
gases medicinales. : 3. Heridos, muertos. - Capacitar al personal involucrado en el proceso en . \
3. Inadecuada ubicacion de los. 25/12/2020: Para termnar la vigencia 2020, cumple con protocolos
4. Cierre de servicios el menejo de gases medicinales
tanques y balas. Protocolo de Gases M edicinales
Tl efecto de contar con zonas
verdes internas y externas dentro de 25/12/2020:
lainstitucion, es que se convirten en
ambientes adecuados parala El control del riesgo de felino (gatos) 0
proliferaciony reproducion de
roedores y vectores, causantes de 1 Para el control de vectores y roedores se cuenta con el plan de saneamiento basico ambiental que tiene como
infecciones y focos de objetivo el control de insectos rasteros y voladores, control de reptiles, desratizacion, control de areas vulnerables y
contaminacion. criticas, control de cajas y control dett 0s, esto con una frecuencia
mensual y control institucioanl con @ internas y externas.
2.6l efecto de alimentar los felinos
1 Zonas verdes internas y externas | (9309) enlainstitucion es que se 2. Parael control de los felinos, se realiza control de nido y control de alimentacion en el area de reciclaje, donde s
oo etcion Y genera dependencia de los felinos s aliement lejos del areaintern:
. por laalimentacion facil, lo que T control con | lar la X felinos grandes y se
s [ i los f danenad ., con est; lapobl
2. Alimentaciondelos felinos cuasa que lo felinos seintroduzcan 1 bar cumplimiento conel cronogramade esterilizany alos felinos cachorros y poblacion
enlas areas administrativas y y proliferacion de los felinos enainstitucion
(gatos) por parte e los usuarios, sanameinto basico ambiental
poblacion flotante por buscade
del Fospita aliementos, causando peleas de 2 o somiro  anso deamenaciny 3. Las zonas de dificil acceso solicitud al paragq g
felinos por la comiday terrirorio, necesidad que se presente.
e e 5 Tos felinos enel + Correo electronico de solicitud al area de mantenimiento.
Proliferacionde |3 Zonas defacil acceso alarea [ SSPETIERS €8 BIMANOS B1E PELIGR  Contrato 068-2020 con la empresa TECNISEC, se 0 2020
10 |felinosenta asistencial y administrativa dela : ¥ panico, x 4 | FRECUENTE | 5 | ALTA |4 80 3. Solicitar el area de mantenimeinto el cerramiento cuenta coninforme de gestion mensual de agosto hasta c "
: como resutado aglomeracion de 0so 0709/2020
Institucion institucion. de las zonas de facil acceso. diciembre.
felinos ensitios y problemas
e Pl * Regsitro fotografico
Cielos falsos del techo del area asod Zsalﬁ Ecs""s ccales. \
interna delainstitucion daiadosy | 9°1eTIA WI01e8 b NSVOS paraia
zonas de facil acceso al area poblaci pitalart
asistencial y administrativas,
3.6l efecto detener una
donde facilala entrada, saiday | "TaEstruEtura con zonas de faci
movimiento de fos feinos (gatos). [ 20%5° €5 duelos feinos (galos)
seles facilitala entrada, saliday
movimiento dentro de lainstitucion,
causando dafios alainfraestructura
especialmente en los cielos falsos
delainstitucion.
Lo anterior impacta negativamente
laimagen de la nstitucion, causando
riesgo ambiental por la presencia de
felinos en el hospital
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PROCESO INFORMACION
GERENCIA DE LA INFORMACION
EXISTEN = NIVEL DE ESTADO Fecha de
No. [RIESGO CAUSA DEL RIESGO EFECTO DEL RIESGO CONTROLES [PESCRIPCION DEL SEVERIDA | rpecuencia  [PETECC! [criTicioa ACCIONES PREVENTIVAS O DE SEGUIMIENTO Evidencia de cumplimiento ACCION verificaci6
CONTROL ) ON MEJORA
st | no D (C.P.ANI) n
El ingeniero ecargado de a gesion y cosolidacion de los indicadores continua en el proceso de implementacion, se
afecto la fecha programada por la situacion de contingencia que vive el pais, y las labores en teletrabajo, pero el
proceso cortinua con acciones de mejoramiento, se construyo un BSC o cuadro de mando que permite . | oo e inicadores sensibles
comsolidacion y evaluacion de las metas y se hatenido Ia oportunidad con esa herramierta de evauaclony proponer | e ior oy pemy
acciones para contrarestar el desvio negativo de los P producto dela Soportes de entrada a alacen de s adguisicionss de 0
de dela 2511212020 acpos.
‘ y ' R ’
PR P Camas do lon desyion enloe Sanciones M Seguimiento en comité a vavor| s | ocasonar | o | acra |a .8 Fortalecimiento del andlisis de causas de los BSC de administracion de indicadores proceso de calidad - 01/09/2020
Perdidas econmicas cumplimiento de metas desvios 251212020
Desde el mes de octubre del 2020 se icio un plan rompe barreras para cerrar los 6 modulos pendientes del sistema | o 1) 050
integrado, incluyendo la del 90% el peti se cerro al 90.2%,
:n T\ p:'ralelu e cnln w;'\dl;aﬂnres caht‘iad‘cmnt:ca";\ unbsc pa;a o sequimiento que garantizala uniidad y IMegridad | .. o iolementacion modulos pendientes del sistermas
e lainformacion, a fuente es unica el sistema de informacion Panacea. ieegrado, menfpwwneﬁcumna‘ 90.2%
PANACEA en funcionamiento (modulos)., adquisicion de
equipos, contrato en proceso de mantenimiento de ups y
cambio de baterias y contrato en proceso de operador de
el indicador de indisponibilidad bajo positivamente hasta llegar a 30 minutos, con referenciaal primer trimestre, la [intemet tigo une, en la evaluacion al primer trimestre
distribuccion de | recurso humano a teletrabajo y la adquisicion de na ups de 10 kva parasoportar el servicio uci [{€Nemos un 85% de implementacion del sistema de
Migrar hacial e del dor |fortalece 1a disponibilidad 7x24, se ha garantizado la continuidad de la operacion de ti y estabilidad del sistrma |Informacion y un plande trabajo con netgroup con tareas
i i grar hacia la puesta en marcha del nuevo servidor |\ oo g informacion para las areas admiistrativas como son contabilidad,
Caida por (fluido eléctrico., noportunidad delaatencion, Ups, recurso humano disponible, adquirido, previo legalizacion del licenciamiento del activos fijos, nomina modulos pendientes por implementar
, sistema motor de base datos, el cual garantizara la \ainstalacion de la nueva version liberada, indiciador de 02/09/2020
2 perdidade recursos, perdidade X antivirus, plan de contingencia, MENOR | 2 | ocasionaL | 4 | Ata |4 32 . 251212020 Yy g c
del sistema operativo, virus, control de acceso administracion de una SAM , con unidad de store, un indisponibilidad, adquisicion de UPS 10 KVA 25/12/2020
informacin, re-procesos migracion al nuevo servidor D  adq
no autorizado ) servidor de aplicaciones, ino para la base de datos
| mayor capacidad de respuestay procesamiento |7 Viembre se fortalece la continuidad del negocio ejecutandose en contrato para el manterimiento de las ups que
soportan laoperacion del sistema de informacion, cambio de 100 baterias, instalacion de bypass y afinamiento de las |25/12/2020
mismas y entrada de una nueva de 10 kva para soportar la operacion de la uci, de esta manera nos hacemos menos
) sementwo en del del 196 ejecucion OS083 contrato de mantenimiento integral a las
UPs que soportan la continuidad del sistemaintegrado de
informacion
debilidad enla Valdacion dela Implementar un sistema de informacion integral que
I 6neas , Débil A M t las sl ]
R  de datos, débil err6neas  Devil | witoriaMedica, agmnistrativa, [ oo oo ] 05 elimine las islas de datos, e reproceso y c
d Revisoria fiscal sistematice la historia clinica fuente de informacién
rotacion de personal paralafacturacion delos servicios
Se cortinua con proceso de capacitacion virtual, en modelo integrado de planeaciony gestion mipg se certifican 5
personal de grupo de ti 3 de sistemas y 2 de gestion documental se continua por f lider del area proceso de |C e o canacitaciones del persoral del area de
formacion el ojetivo dereplicar atoda la
Desactualizado y sistemas (inicio de especializacion en gerencia estrategica
Recursos disponibles y ejecucion organziacion
bajo rivel de delplande capacitacion el talento de ti de un representante del grupo )
4 ’mmpmslncla Humano, noporturidad asolictud Um\u‘al e c{eclm‘e;no pan:‘lader M Pl\andecapaclwuﬁnye]ecucmnds\ wavor| s | erecuente | s | acra s 0 E]e‘cmar el plan de capacitacion en el area de |, 2020 - zjégzggig
;vs;nm:; os de capacitacion de funcionarios de. | ™eSt19aci0ny el desarrollo del area plan sistemas
t
recnobgicos sistemas al cerrar lavigencia 2020 se reciben capacitacion virtual en mcdelc integrado de gestion 2 personas de sistemas, 3 | oo corficado de estudio a planeacion y talento
culminan estudios | - 00
anivel de especiaixacion enla USC del efe de ti en gerencnaes(raleglca deti, se cumina materias perido marzo 13 a
diciembre 19
Re- conbase en lainformacion del mes de Julio se realizan encuentas de adherenciay manejo del sistema de informacion | Examen aprobado de ofimatica, encuesta de adherencia al
procesos,demora pruebas a 2 uso de panacea aportada pamec de julio
enel o s
débil lenel  |Fata dela Aplicar la seleccion con la evaluacion de los 01/09/2020
5 de > x Examen de ofimatica MAYOR| 3 | ocasioNAL | 4 | ALTA |4 a8 P . ) 251212020 25/12/2020 P
manejo resultados de Ios examenes de ofimética 25/12/2020
ausenciade en el mes dejulio se realiza encuesta de adherecia al manejo de los 40 modulos de panacea, se genera un informeyy se |indicador y lista de personas capacitadas en panacea a
efectividad capacitan 127 diciembre 31de 2020
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Gebilidad enla
aplicaciony despliegue de comité de seguridad
i uso delainformaciony el Compendio de Realizar el despliegue delas politicas de seguridad
6 " X ; MAYOR [ 3 | FRECUENTE | 5 | ALTA |4 60 ?
las politicas de | seguridad fug: politicas de seguridad dela de lainformacion
seguridad dela informacion enla ESE
informacion
25712/2020
Incumplimiento a
los derechos de . Sam- Inventario de Software enla Avanzar en la legalizacion del software instalado y [al cerrar la vigencia 2020 elhospial adquiere 13 Iciencias de ofiice bussines y 30 de office esencial parala operacién | 2% 2/2020
7 |autor, Violacion de la ey, falta de recursos | Sanciones por derechos de autor x . MAYOR [ 3 | FRECUENTE | 5 | ALTA |4 60 "
ESEy plan de legalizacion wilizar softwarelibre parala ofimética de los procesos claves del hospital, en total 43 licencias que permiten satisfacer la necesidades de ofimetica y e
licenciamiento contrato de licenciamento
resto de os procecoss asistenciales con office libre ya que las funciones esesnciales detodos los procesos estan
software
implicitos en el sistemaintegrado de informacion panacea
Se adquiere en Julo UPS de 10 kva para mejorar Cobertura de energia regulada, se contiuan en ef procesos de
mantenimiento a las ups instaladas y cambio de baterias e instalacion debypas
261212020 Facturas de ordenes de compra.
Soportes del mejoramiento de servicio en infraestructura
ennoviembre y dciembre de 2020 se realiza mediante el contrato 083 coninfotech las siguientes mejorar al soporte [ 0P ) viclo ent ¢
e eneqtinos e ke se cuentan con las cotizaciones para el alinenamiento de
equip . perdidaen la continuidad dela UPS orientadas a soportan los giareg| las redes logicas y electricas y el mmto a las UPSS),
(hardware, Ofertadeenergia( UPSsy Planta |, oqyacign gel servicios, sobre equipos criticos de comunicaciony adquision de wps de 1 kva orden de compra de
equipos de eléctrica por debajo de lanecesidad [ =700 IO Y cquipos de enlaces de Presentar en la de la nueva correctivo y cambio de baterias de las UPS einstalacion de los BYPASS del (7 5100 010912020
8 6 actual y proyectada o o | X Felemmniescionos subre todo enel |MAYOR | 3 | ocasioNaL | 4 | Basa |7 84 plataforma tecrologica lanecesidad real de soporte [ Hospital Departamental Mario Correa Rengito ESE. para el respaldo de los equipos de propiedad de la ESE 251212020
d el i de energiaregulada conforme al anexo técnico No. 1 Parégrafo primero: la propuesta presentada por la empresa Infotech de Colombia
.y costos adicionales parala centro de computo, disponer de los 25/12/2020
trabajo, implementada eposicibnde los dafas retreos SA.S hace parte integral de la presente orden de servicio. Paragrafo segundo: El contratista ejecutard el objeto
servidores ) materia de contratacion, ejerciendo la autonomia administrativa y técnica que le asiste. CLAUSULA SEGUNDA
083 Contrato para el fortalecimiento dea capacitadad
PLAZO: El plazo de a presente Orden de servicio seré contado a partir del acta de inicio hasta el 31 de diciembre de
Sore de soporte de energia regulada, plan de trabajo,
protocolo covid para realizarlo e informe final de ejecucion,
anexo tecnico no L 1servicio de instalacion de baterias y mantenimiento a 6 ups, 32 baterias paraups apc de 10kva,
60 baterias para ups titan de 10 kva, 8 baterias para ups apc de 3kva, 5 llaves bypass de 60amp 5 cajas cables y
accesorios bypass manuales
Riesgo de fugay
informacion dela
uso confidencial e |controles deuso y daio ala Implementar procedimiento de sistema de gestion
9 interno. bases de datos de la ESE, El acceso [ventajas para lacompetencia, x MAYOR| 3 [ OCASIONAL | 4 | BAJA {7 84 de seguridad de lainformacion
(RIESGO DE  pernitido alos usuarios de soporte
CORRUPCION
)
verificacion en el directorio activo del servidor windows
Se realizo proceso tivos se genera server y verificacion en perfiles de usuario en PANACEA.
Accesos o Listad activos del
autorizados alos 25/12/2020
Sistemas de no existe un protocolo deinforme | o o 12 jnformacion, fraude, muy |1 Implementar procedimiento de sistema de gestion 251212020 01/09/2020
10 robe, perdidas x MENoR |2 [ Remoto | 3 [ LR g 60 o sequriiad doaformesion en noviembre se consolidad en plan de tratamientos de seguridad de la informacion que representa el el SGSI en 251212020
(RIESGO DE  |de Informacion, P <9 dela P laaut MSATy is027002 de acuerdo [PLAN DE TRATAMIENTOS DE RIESGOS Y
CORRUPCION alas guias de mintic, en el documento se genera una evaluacion de la seguridad del 5179se consolidad un plan de [ SEGURIDAD Y PRIVACIDAD DE LA INFORMACION -
) accion con inventario de activos para avanzar en la siugiente vigenciay se conviente endocumento guia para avanzar | SGSI 2020
enel mejoramiento continuo SINF-P-01107 V1 Procedimiento para e sistema de
gestion de seguridad delainformecion(4)
PROCESO: COMUNICACIONES
Elaborado por: Aprobado por:
JUAN CARLOS MARTINEZ GUTIERREZ
Jefe Oficina Asesora de Planeacion| Gerente
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